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Аннотация. Целью исследования является анализ особенностей применения 

цифровых двойников в системах управления, выявление угроз информационной 
безопасности и разработка методов защиты от киберугроз. В работе использованы методы 
экспериментального моделирования, сетевого анализа и имитационного тестирования на 
примере упрощенной модели системы охлаждения серверной стойки. Проведенные 
эксперименты выявили уязвимости в системе «цифровой двойник – реальный объект» на 
уровне сетевого взаимодействия, включая возможность перехвата и подмены телеметрии, 
повторной отправки пакетов и несанкционированного управления физическими 
параметрами объекта. Результаты исследования демонстрируют, что злоумышленник, 
получивший доступ к цифровому двойнику, может не только изучить конфигурацию 
инфраструктуры и выявить уязвимые места, но и использовать полученные данные для 
подготовки целенаправленных кибератак на реальные объекты. В работе авторами 
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предложены методы защиты, включающие применение цифровых песочниц для 
безопасного тестирования, внедрение механизмов аутентификации команд, контроль 
целостности сообщений и использование баг-баунти программ. Результаты настоящего 
исследования подтверждают необходимость комплексного подхода к обеспечению 
безопасности цифровых двойников как критически важного компонента современных 
систем управления. 

Ключевые слова: система управления, угрозы, информационная безопасность, 
уязвимость, цифровой двойник. 
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Abstract. The purpose of the study is to analyze the features of the use of digital twins in 

management systems, identify threats to information security and develop methods to protect 
against cyber threats. The paper uses methods of experimental modeling, network analysis and 
simulation testing using the example of a simplified model of a server rack cooling system. The 
experiments revealed vulnerabilities in the "digital twin – real object" system at the network 
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interaction level, including the possibility of intercepting and spoofing telemetry, re-sending 
packets, and unauthorized control of the physical parameters of the object. The results of the study 
demonstrate that an attacker who has gained access to a digital double can not only study the 
infrastructure configuration and identify vulnerabilities, but also use the data obtained to prepare 
targeted cyber-attacks on real objects. In this paper, the author suggests protection methods, 
including the use of digital sandboxes for secure testing, the introduction of command 
authentication mechanisms, message integrity control, and the use of bug bounty programs. The 
results of this study confirm the need for an integrated approach to ensuring the security of digital 
counterparts as a critically important component of modern control systems. 

Keywords: management system, threats, information security, vulnerability, digital twin. 
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Введение 

Цифровые двойники в последние годы стали ключевым инструментом 
цифровой трансформации предприятий, позволяющим моделировать 
поведение объектов и процессов в реальном времени. Данная технология 
активно внедряется в промышленности, энергетике, транспорте, системах 
жизнеобеспечения и других сферах, где существует необходимость точного 
прогнозирования состояния оборудования и повышения эффективности 
управления [1]. Несмотря на наличие высокого потенциала технологии 
цифровых двойников, ее внедрение сопровождается рядом проблем, 
связанных с обеспечением информационной безопасности. Рост объема 
собираемых и обрабатываемых данных, интеграция цифровых двойников с 
облачными сервисами и промышленными интернет-платформами повышают 
уязвимость таких систем к кибератакам, что может привести к искажению 
данных, сбоям в управлении и финансовым потерям.  

В этой связи актуальной научной задачей становится исследование 
особенностей применения цифровых двойников в системах управления. 
Целью исследования является анализ особенностей применения цифровых 
двойников в системах управления, выявление угроз информационной 
безопасности и разработка методов защиты от киберугроз. 

Обзор литературы 
Цифровой двойник представляет собой интегрированную виртуальную 

модель реального объекта, способную воспроизводить его поведение на 
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основе данных телеметрии, систем мониторинга, журналов SCADA, IoT-
устройств и технологических контроллеров [2]. Авторы рассматривают 
цифрового двойника как интегрированную модель реального объекта, 
функционирующую на основе мониторинга и управления, благодаря чему 
цифровые двойники обеспечивают аналитическую поддержку принятия 
решений, повышают надежность инфраструктуры и позволяют выявлять 
неисправности еще до их фактического появления. 

Одновременно появляются новые риски, связанные с безопасностью 
данных, целостностью цифровой модели, защищенностью каналов связи и 
возможностью использования цифрового двойника злоумышленниками для 
анализа инфраструктуры и подготовки кибератак (рис. 1) [3; 4].  

 

Рис. 1. Представление цифрового двойника 
Источник: составлено авторами по данным [3, 4] 

Fig. 1. Representation of the digital twin 
Source: compiled by the authors based on [3, 4] 

 
Цифровой двойник выполняет ряд функций: мониторинг состояния 

объекта, анализ динамики процессов, выявление отклонений, прогноз 
вероятных неисправностей, оценку сценариев воздействия и исследование 
поведения системы при различных изменениях [5]. Он служит не просто 
источником данных, а инструментом предиктивной аналитики и 
имитационного моделирования [6; 7]. Авторы отмечают, что цифровые 
двойники, которые основанные на данных мониторинга и управления, 
применяются для повышения надёжности сложных технических систем и 
выявления потенциальных отказов на этапах жизненного цикла. 

С экономической точки зрения внедрение цифровых двойников 
представляет собой значительные инвестиции для предприятий, которые 

https://progressive-economy.ru/


Прогрессивная	экономика	 																			2026,	№	2.	 ISSN	2713-1211	(online)	
Progressive economy                   2026, Iss. 2. https://progressive-economy.ru/  
 

Контент доступен под лицензией Creative Commons Attribution 4.0 License. 
The content is available under Creative Commons Attribution 4.0 License. 

344 

должны быть экономически обоснованы. Однако все экономические 
преимущества могут быть нивелированы в случае успешных кибератак на 
системы цифровых двойник. При этом атаки, направленные на 
промышленные системы управления и их цифровые двойники, могут иметь 
каскадный эффект, приводя к многократному увеличению финансовых потерь 
из-за остановки производства, повреждения оборудования и репутационных 
издержек [8]. Авторы рассматривают цифровые двойники как элемент 
экономических платформ для управления, а также считают, что их внедрение 
связано с высокими инвестиционными затратами и системными рисками.  

Цифровые двойники активно используются в баг-баунти-программах 
как безопасная среда для поиска уязвимостей. Предприятие предоставляет 
исследователям не доступ к реальным серверам, а к цифровому двойнику, 
который полностью повторяет конфигурацию инфраструктуры, что позволяет 
безопасно выявлять слабые места, тестировать сценарии атак, анализировать 
ошибки конфигурации и повышать устойчивость системы [9]. 

Сетевая инфраструктура, обеспечивающая функционирование 
цифровых двойников, представляет собой совокупность аппаратных и 
программных средств, включая маршрутизаторы, коммутаторы, сетевые 
протоколы, серверы приложений, серверы маршрутизации, политики 
безопасности и механизмы контроля доступа [10]. Авторы рассматривают 
цифровых двойников в связке с программными платформами управления, 
говоря, что их функционирование обеспечивается распределённой ИТ-
инфраструктурой, которая включает сетевые компоненты, серверные решения 
и средства интеграции.  

Сетевые каналы обеспечивают перенос данных телеметрии, 
управляющих сигналов и результатов анализа [11]. В статье цифровые 
двойники рассматриваются как элементы сетевых киберсоциофизических 
систем, где ключевую роль играет сетевая связка, обмен телеметрическими 
данными и управляющими воздействиями.  

Локальная вычислительная сеть (LAN) представляет собой 
ограниченный географически сегмент сети организации и обеспечивает 
высокоскоростной обмен данными между серверами, рабочими станциями и 
устройствами. В контексте цифровых двойников LAN является основой для 
передачи телеметрии, конфигураций и аналитических данных, необходимых 
для актуализации и корректного функционирования модели [12]. 

Важно отметить различие между цифровой двойников и цифровой 
песочницей. Если цифровой двойник моделирует поведение реального 
объекта и зависит от актуальных данных, то песочница имитирует лишь 
минимально необходимое окружение для анализа угроз и не отражает 
реальный объект, а предоставляет инструмент для изоляции и диагностики 
подозрительных процессов [13; 14]. 

Применение цифровых двойников создает новые векторы атак и 
увеличивает количество уязвимых точек. Основные угрозы включают 
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нарушение конфиденциальности данных, подмену телеметрии, атаки на АРI 
цифрового двойника, компрометацию IoT-устройств, вмешательство в 
алгоритмы моделирования и использование цифрового двойника 
злоумышленниками как полигона для подготовки атак. Если злоумышленник 
получает доступ к цифровому двойнику, он фактически получает доступ к 
точной виртуальной копии объекта, что позволяет исследовать логику 
функционирования системы, тестировать различные сценарии атаки и изучать 
реакцию систем безопасности без риска обнаружения [15]. 

Несмотря на ограниченное количество прямых атак на цифровые 
двойники, существует ряд инцидентов [16; 17]: 

– атака Triton в 2017 году, где злоумышленники получили доступ к 
инженерной модели системы безопасности нефтехимического предприятия, 
переписали логику контроллеров и попытались вывести объект из строя;  

– инцидент BlackEnergy 2015 года, в котором атакующие изучили 
схемы энергосистемы Украины, топологию подстанций и виртуальные модели 
переключения нагрузки, а полученные данные использовали для вывода части 
энергосети из строя; 

– атака Colonial Pipeline, произошедшая в 2021 году, при реализации 
которой были похищены цифровые схемы трубопровода, что позволило 
злоумышленникам понять уязвимые звенья системы;   

– исследования уязвимостей Tesla (2020–2022 гг.) показали, что 
манипуляция данными сенсоров приводит к нарушению работы цифровой 
модели автомобиля, что подтверждает уязвимость систем, основанных на 
цифровых двойниках. 

Экономические последствия этих инцидентов были значительными. 
Например, атака на Colonial Pipeline привела к остановке трубопровода на 6 
дней, что вызвало дефицит топлива на восточном побережье США и потери 
компании в размере около 4,4 млн долларов только в виде выплаченного 
выкупа, не считая упущенной выгоды и репутационных потерь. 

Материалы и методы 
Для практической проверки уязвимостей системы «цифровой двойник – 

реальный объект» на уровне сетевого взаимодействия был разработан 
экспериментальный стенд. Цель эксперимента – наглядно показать, что при 
отсутствии механизмов защиты данные цифрового двойника могут быть 
перехвачены, подменены или повторно использованы злоумышленником. 

В качестве исследуемой системы использовалась упрощенная модель 
охлаждения серверной стойки с одним вентилятором. Реальный объект 
эмулировался программно и передавал цифровому двойнику телеметрию о 
температуре и скорости вентилятора по сети в формате JSON. Управление 
осуществлялось с помощью команд увеличения и уменьшения скорости 
вентилятора, что соответствует логике реальных систем управления. 

Цифровой двойник был реализован как отдельное приложение, которое 
принимало телеметрию, рассчитывало состояние системы на основе 
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собственной модели и сравнивало полученные данные с фактическим 
значениями. Это позволяло выявлять отклонения и аномалии в работе 
системы. Для анализа сетевого взаимодействия использовался сетевой 
анализатор Wireshark. Передача данных осуществлялась через локальный 
сетевой интерфейс, что давало возможность перехватывать и анализировать 
пакеты без использования внешней сети. 

Экспериментальная система состояла из трех основных программных 
компонентов: 

1. Digital_twin.py – реализация логики цифрового двойника, включая 
прием телеметрии, расчет состояния системы и сравнение модели с 
полученными данными. 

2. Object.py – эмулятор реального физического объекта (системы 
охлаждения с вентилятором). 

3. Operator_console.py – консоль оператора для отправки управляющих 
команд. 

В ходе эксперимента были реализованы различные сценарии атак и 
ошибок передачи данных, включая пакеты с задержкой, неверной подписью, 
повторную передачу старых данных и несогласованную телеметрию. 

Результаты и обсуждение 
На рисунке 2 показано стартовое окно сетевого анализатора Wireshark, 

используемого в эксперименте для перехвата сетевого трафика между 
компонентами системы цифрового двойника. В центральной части окна 
отображается список доступных сетевых интерфейсов, включая проводное 
подключение Ethernet, беспроводную сеть, а также loopback-адаптер, который 
применяется для захвата локального трафика. В верхней части окна 
расположена строка фильтра, предназначенная для ограничения 
отображаемых пакетов по заданным условиям. Данный этап необходим для 
выбора источника трафика и подготовки среды к анализу сетевого 
взаимодействия между цифровым двойником, эмулятором объекта и 
консолью оператора. 

 
Рис. 2. Стартовое окно сетевого анализатора Wireshark 

Источник: составлено авторами 
Fig. 2. Wireshark Network Analyzer Start Window 

Source: compiled by the authors  
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В процесс задания фильтра отображения трафика в Wireshark вводится 
выражение udp.port == 5000, которое ограничивает вывод только теми 
сетевыми пакетами, которые передаются по протоколу UDP и используют 
порт 5000 в качестве порта источника или назначения. В рамках эксперимента 
данный порт используется для обмена управляющими командами и 
телеметрией между компонентами системы. Применение фильтра позволяет 
убрать посторонний сетевой трафик и сосредоточиться на анализе данных, 
относящихся к работе цифрового двойника. 

В рабочей директории проекта digital_twin_security (рис. 3) созданы 
основные программные компоненты экспериментальной системы, что 
иллюстрирует модульную структуру проекта и разделение функциональности 
между цифровым двойником, объектом управления и пользовательским 
интерфейсом. Файл digital_twin.py отвечает за работу цифрового двойника. В 
нём реализована логика приёма телеметрии от реального объекта, расчёт 
собственного состояния системы и сравнение модели с полученными 
данными. Цифровой двойник проверяет корректность сообщений, их 
актуальность по времени и выявляет расхождения между моделью и 
реальными значениями. При обнаружении нарушений он формирует 
предупреждения, которые используются как результаты эксперимента. 

 
Рис. 3. Рабочая директория проекта digital_twin_security 

Источник: составлено авторами 
Fig. 3. The working directory of the digital_twin_security project 

Source: compiled by the authors 
 
Рассмотрим механизм обнаружения аномалий и контроля целостности 

данных в цифровом двойнике (рис. 4). В строках терминала отображаются 
текущие параметры реального объекта и модели цифрового двойника, 
включая реальную температуру (realT), температуру, вычисляемую моделью 
цифрового двойника (modelT), скорость вентилятора (fan) и допустимый 
температурный диапазон. Сообщения с пометкой ALERT указывают на 
выявление несоответствия данных, когда разница между модельной и 
реальной температурой превышает допустимое значение. 
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Рис. 4. Фрагмент digital_twin.py 

Источник: составлено авторами 
Fig. 4. The fragment digital_twin.py 

Source: compiled by the authors 
 
Файл object.py представляет собой эмулятор реального физического 

объекта – системы охлаждения с одним вентилятором. Он рассчитывает 
температуру в зависимости от скорости вентилятора, принимает управляющие 
команды увеличения и уменьшения скорости и периодически отправляет 
телеметрию цифровому двойнику по сети. В рамках эксперимента данный 
файл моделирует поведение реального оборудования и является источником 
сетевого трафика. 

Рассмотрим реализацию сценариев атак и ошибок передачи данных, 
которые используются для проверки устойчивости цифрового двойника к 
сетевым нарушениям и подмене информации (рис. 5). В терминале 
отображаются сообщения о намеренной отправке некорректных сетевых 
пакетов, включая пакеты с задержкой, неверной подписью, повторной 
передачей старых данных и несогласованной телеметрией. 

 

https://progressive-economy.ru/


Прогрессивная	экономика	 																			2026,	№	2.	 ISSN	2713-1211	(online)	
Progressive economy                   2026, Iss. 2. https://progressive-economy.ru/  
 

Контент доступен под лицензией Creative Commons Attribution 4.0 License. 
The content is available under Creative Commons Attribution 4.0 License. 

349 

 
Рис. 5. Фрагмент object.py 

Источник: составлено авторами 
Fig. 5. The fragment object.py 

Source: compiled by the authors 
 
Файл operator_console.py используется для имитации действий 

легитимного оператора системы (рис. 6). Через него вручную отправляются 
команды управления вентилятором, такие как увеличение или уменьшение 
скорости. Консоль оператора позволяет показать нормальный сценарий 
работы системы и сравнить его с аномальными ситуациями, возникающими 
при сетевых атаках или подмене данных. После запуска программы оператору 
предлагается ввод команд управления вентилятором, таких как увеличение 
или уменьшение скорости вращения. Вводимые команды передаются по сети 
к эмулятору объекта и далее учитываются цифровым двойником. 

Если детально рассмотреть сетевой пакет в Wireshark (рис. 7), можно 
сформулировать вывод, что передаваемая информация доступна для анализа и 
интерпретации при отсутствии шифрования. В верхней части окна 
отображается список перехваченных UDP-пакетов, а в нижней — их структура 
и содержимое. В правой части видно полезную нагрузку пакета в формате 
JSON, содержащую параметры управления вентилятором, температурные 
значения, временную метку и цифровую подпись. В нижней части окна 
отображаются временные характеристики пакетов и их содержимое, включая 
временные метки, используемые для выявления атак повторной передачи. 
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Рис. 6. Фрагмент operator_console.py 

Источник: составлено авторами 
Fig. 6. The fragment operator_console.py 

Source: compiled by the authors 
 

 
Рис. 7. Сетевой пакет в Wireshark 

Источник: составлено авторами 
Fig. 7. Network package in Wireshark 

Source: compiled by the authors 
 
На рисунке 8 представлен фрагмент работы цифрового двойника в 

процессе постепенного снижения температуры объекта. В консольном выводе 
отображается последовательное уменьшение реальной температуры при 
сохранении высокой скорости вентилятора. Одновременно фиксируются 

https://progressive-economy.ru/


Прогрессивная	экономика	 																			2026,	№	2.	 ISSN	2713-1211	(online)	
Progressive economy                   2026, Iss. 2. https://progressive-economy.ru/  
 

Контент доступен под лицензией Creative Commons Attribution 4.0 License. 
The content is available under Creative Commons Attribution 4.0 License. 

351 

сообщения о несоответствии данных и события повторной передачи пакетов, 
что указывает на продолжающееся влияние некорректной телеметрии. 
Данный рисунок иллюстрирует динамику восстановления температурного 
режима и реакцию цифрового двойника на изменения состояния объекта во 
времени. 

 
Рис. 8. Фрагмент работы цифрового двойника в процессе постепенного 

снижения температуры объекта 
Источник: составлено авторами 

Fig. 8. The fragment of the work of a digital twin in the process of a gradual 
decrease in the temperature of the object 

Source: compiled by the authors 
 
В ходе экспериментальной части были проведены два 

целенаправленных сценария управления системой охлаждения: искусственное 
снижение скорости вентилятора с последующим перегревом стойки и 
увеличение скорости вентилятора до максимального значения с интенсивным 
охлаждением. Оба сценария показали, что изменение одного управляющего 
параметра напрямую влияет на температуру внутри стойки и может привести 
как к аварийному перегреву, так и к нештатному режиму работы 
оборудования. 

Эксперименты продемонстрировали, что при отсутствии механизмов 
аутентификации и контроля источника команд злоумышленник может 
отправлять управляющие команды вентилятору, маскируя свои действия под 
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легитимного оператора. В таком случае цифровой двойник и система 
управления фиксируют только факт изменения состояния, но не могут 
однозначно определить, кто именно инициировал данное воздействие. Это 
создаёт ситуацию, при которой вредоносное управление внешне выглядит как 
нормальная работа системы. 

На основе проведенного исследования и анализа данных о кибератаках 
на промышленные системы управления можно предложить следующую 
экономическую модель оценки рисков и затрат на обеспечение 
информационной безопасности цифровых двойников: 
 

𝑁𝑃𝑉 = −𝐶𝐴𝑃𝐸𝑋 +#
(𝑅+ − 𝑅$) ∙ 𝐿 − 𝑂𝑃𝐸𝑋

(1 + 𝑟),

-

,#$

, 

 
где 𝑁𝑃𝑉 – показатель экономической эффективности с учетом 

дисконтирования будущих денежных потоков (чистая приведенная 
стоимость); 

𝐶𝐴𝑃𝐸𝑋 – капитальные затраты на внедрение систем безопасности; 
𝑂𝑃𝐸𝑋 – операционные затраты на поддержание систем безопасности; 
𝑅+ – вероятность успешной кибератаки без системы защиты; 
𝑅$ – вероятность успешной кибератаки с системами защиты; 
𝐿 – потенциальные потери от успешной кибератаки (включая прямые 

потери от простоя, затраты на восстановление систем, репутационные потери, 
юридические последствия); 

𝑇 – расчетный период оценки; 
𝑟 – ставка дисконтирования. 
Инвестиции в безопасность цифровых двойников являются тем более 

экономическими обоснованными, чем больше размеры предприятия, в 
которых потенциальные потери от кибератак значительно превышают затраты 
на внедрение и поддержание систем. 

Заключение 
Цифровые двойники существенно повышают эффективность 

управления сложными техническими системами, обеспечивая 
прогнозирование состояний, моделирование процессов и сокращение рисков. 
Однако их применение порождает новые угрозы информационной 
безопасности, связанные с подменой телеметрии, компрометацией API, 
атаками на IoT-устройства и использованием цифрового двойника 
злоумышленниками для подготовки кибератак. 

Проведённые эксперименты подтверждают, что злоумышленник может 
целенаправленно влиять на физическое состояние объекта через управляющие 
команды, не вызывая немедленного подозрения. Особенно это опасно в 
системах, где цифровой двойник используется для мониторинга и принятия 
решений, так как искажение управления может привести к повреждению 
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оборудования или отказу системы без очевидных признаков атаки. Таким 
образом, необходимо внедрять механизмы информационной безопасности, 
такие как аутентификация команд, контроль целостности сообщений, 
журналирование действий и анализ расхождений между моделью цифрового 
двойника и фактическим поведением объекта. Без этих мер цифровой двойник 
может стать уязвимой точкой системы управления, а не инструментом 
защиты.  
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