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Аннотация. В статье проведён сравнительный анализ российской и китайской 

моделей государственного стимулирования отечественного программного обеспечения в 
сфере информационной безопасности (ИБ) в контексте курса на технологический 
суверенитет. Предмет исследования – инструменты и механизмы поддержки отрасли; 
объект – процесс формирования рынка отечественных средств защиты информации. На 
основе нормативных актов, отраслевой аналитики и корпоративной отчётности показано, 
что обе страны реализуют государственно-центричную модель, однако различаются по 
типу драйвера, глубине технологического стека и темпам внедрения. Российская модель 
носит преимущественно нормативный характер с высокими темпами реализации и 
опирается на реестр отечественного ПО, налоговый манёвр и грантовые механизмы 
индустриальных центров компетенций. Китайская модель (программа Xinchuang) 
характеризуется долгосрочным программным планированием, охватом полного 
технологического стека (процессоры и операционные системы) и постепенным горизонтом 
замещения в госсекторе к 2027 г. Сформулированы выводы в контексте российской 
промышленной политики: увязка программного суверенитета с аппаратным, поддержка 
конкуренции внутри реестра и стимулирование экспортной ориентации отрасли. 
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Abstract. The article provides a comparative analysis of the Russian and Chinese models 

of state stimulation of domestic information-security (IS) software in the context of technological 
sovereignty. The subject of the study is the instruments and mechanisms of industry support; the 
object is the process of forming the market of domestic information-protection tools. Drawing on 
regulatory acts, industry analytics and corporate reporting, the study shows that both countries 
pursue a state-centred model, yet differ in the type of driver, the depth of the technology stack and 
the pace of adoption. The Russian model is predominantly regulatory, with a high pace of 
implementation, and relies on the register of domestic software, the IT tax manoeuvre and the 
grant mechanisms of industrial competence centres. The Chinese model (the Xinchuang 
programme) is characterised by long-term programme planning, coverage of the full technology 
stack (processors and operating systems) and a gradual horizon of substitution in the public sector 
by 2027. Lessons are formulated for Russian industrial policy: linking software sovereignty with 
hardware sovereignty, supporting competition within the register, and stimulating the export 
orientation of the industry. 

Keywords: information security, technological sovereignty, import substitution, software, 
industrial policy, Xinchuang, innovative development. 
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Введение 

Технологический суверенитет закрепился в качестве самостоятельной 
категории экономической политики России, а сфера информационной 
безопасности (ИБ) стала одним из наиболее чувствительных её сегментов. 
Секьюритизация промышленных стратегий и курс на технологическую 
самодостаточность стали глобальным трендом начала 2020-х гг., охватившим 
как развитые страны, так и ведущие экономики БРИКС [1]. Уход зарубежных 
вендоров и расширение внешних ограничений превратили задачу замещения 
иностранных средств защиты информации (СЗИ) в вопрос функциональной 
устойчивости критической инфраструктуры. Одновременно рынок 
отечественного ПО в сфере ИБ демонстрирует опережающие темпы роста, что 
делает его удобным объектом для изучения того, как меры государственного 
стимулирования трансформируют отраслевую структуру. 

Курс на технологическую самодостаточность не является 
исключительно российским феноменом. Китайская Народная Республика 
реализует сопоставимую по масштабу стратегию, известную под названием 
Xinchuang («инновационное применение информационных технологий»), 
нацеленную на вытеснение иностранных аппаратных и программных решений 
из чувствительных информационных систем. Сходство целей при различии 
институциональных условий делает сопоставление двух моделей 
продуктивным. Цель исследования – провести сравнительный анализ 
российской и китайской моделей стимулирования инновационного развития 
отрасли отечественного ПО в сфере ИБ. Объектом исследования выступает 
процесс формирования рынка отечественных СЗИ, предметом – инструменты 
и механизмы государственной поддержки отрасли.  
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Обзор литературы 
Проблематика технологического суверенитета активно разрабатывается 

в современной литературе. Курс на технологическую самодостаточность 
рассматривается как глобальный тренд, связанный с секьюритизацией 
промышленных стратегий и эволюцией моделей промышленной политики в 
странах Запада и БРИКС, включая Россию [1]. Исследователи подчёркивают 
принципиальное различие импортозамещения и технологического 
суверенитета: если первое ориентировано на поиск аналогов зарубежных 
решений, то второе предполагает создание собственных 
конкурентоспособных технологий [2]. Правовые и институциональные 
предпосылки формирования технологического суверенитета Российской 
Федерации, включая иерархию нормативных актов и нетипичные регуляторы 
(программы развития, стандарты), проанализированы в [3]; при этом 
санкционное давление трактуется как катализатор инновационного развития 
отраслей, в том числе оборонно-промышленного комплекса [4]. Ряд авторов 
рассматривает цифровой суверенитет как механизм обеспечения 
национальной безопасности [5]. 

Применительно к сфере ИБ импортозамещение анализируется как 
драйвер ускоренного вывода на рынок отечественного ПО и структурной 
перестройки отрасли [6; 7]. Отмечается, что национальный проект «Цифровая 
экономика» и реестр отечественного ПО задали целевые ориентиры 
локализации, однако сохраняются проблемы качества, зрелости решений и 
зависимости от аппаратной базы [7]. Китайский опыт представлен работами 
по эволюции политики КНР в области кибербезопасности [8], концепции 
киберсуверенитета [9] и правовому обеспечению безопасности данных [10]. 
Сравнительный анализ практики цифрового суверенитета в России и КНР 
показывает, что при общей приоритизации вопросов безопасности реализация 
соответствующей политики различается по институциональным механизмам 
[11]. Вместе с тем систематический экономический сравнительный анализ 
инструментов государственного стимулирования отрасли отечественного ПО 
именно в сфере ИБ в России и КНР, учитывающий глубину технологического 
стека и результаты рыночной динамики, в литературе представлен 
фрагментарно, что определяет вклад настоящего исследования. 

Материалы и методы 
Методологической основой работы служит сравнительный 

институциональный анализ, дополненный описательным статистическим 
анализом рыночных показателей. Эмпирическая база включает три группы 
источников: нормативные правовые акты Российской Федерации и КНР; 
аналитические отчёты исследовательских центров (Центр стратегических 
разработок, TAdviser, Mordor Intelligence, Statista, а также оценки IDC и 
CAICT); данные корпоративной отчётности отраслевых компаний. При 
интерпретации количественных данных учитывались ограничения 
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сопоставимости: оценки объёма рынков различаются между агентствами 
вследствие различий в методологии, а прямое сопоставление в единой валюте 
затруднено, поэтому числовые показатели приводятся с указанием источника. 

Результаты и обсуждение 
Ядром российской модели выступает нормативно-ориентированный 

подход. Указ Президента РФ от 30.03.2022 № 166 ограничил с 1 января 2025 г. 
использование иностранного ПО на принадлежащих компаниям значимых 
объектах критической информационной инфраструктуры (КИИ), а закупку 
такого ПО ограничил ещё с 31 марта 2022 г. [12]. Указ Президента РФ от 
01.05.2022 № 250 установил запрет с 1 января 2025 г. на использование СЗИ, 
произведённых в недружественных государствах или подконтрольными им 
организациями, и возложил на руководство организаций персональную 
ответственность за обеспечение ИБ [13]. Совокупно эти акты сформировали 
гарантированный внутренний спрос на отечественные решения. 

Нормативные требования дополняются системой стимулов. Ключевым 
институтом является Единый реестр российских программ для ЭВМ и баз 
данных (ведётся в соответствии с постановлением Правительства РФ № 1236): 
по данным на июль 2026 г. он включал порядка 31,6 тыс. программных 
продуктов и 11,7 тыс. правообладателей, а включение в реестр открывает 
доступ к льготам и преференциям в государственных закупках [14]. 
Налоговый манёвр в ИТ-отрасли предусматривает для аккредитованных 
компаний пониженный тариф страховых взносов (7,6 % сверх единой 
предельной величины базы), а с 2025 г. – льготную ставку налога на прибыль 
5 % вместо общей ставки 25 %; реализация прав на включённое в реестр ПО 
освобождается от НДС при условии, что доля профильной выручки составляет 
не менее 70 % [14; 15]. 

Инструментом прямого финансирования выступают индустриальные 
центры компетенций (ИЦК), координирующие особо значимые проекты 
импортозамещения отраслевого ПО. Гранты предоставляются через 
Российский фонд развития информационных технологий (РФРИТ) и Фонд 
«Сколково»; размер грантовой поддержки одного проекта варьируется в 
диапазоне от 100 млн до 2 млрд руб. [16; 17]. Результативность механизма 
подтверждается ростом покрытия отраслевых бизнес-процессов 
отечественными продуктами: в нефтегазовом секторе показатель вырос с 8 % 
до 81 %, в электроэнергетике – до 82 %, в металлургии – до 62 % [16]. 

Совокупный эффект мер отражается в динамике рынка. По оценке 
Центра стратегических разработок (ЦСР), объём российского рынка 
кибербезопасности вырос с 248,5 млрд руб. в 2023 г. до 314 млрд руб. в 2024 
г. (прирост 26,3 %), при этом на отечественных вендоров приходится около 94 
% рынка СЗИ, а к 2030 г. рынок прогнозируется на уровне около 968 млрд руб. 
[18]. По более раннему прогнозу ЦСР ожидался среднегодовой темп прироста 
23,6 % и достижение к 2028 г. объёма 715 млрд руб. при росте доли 
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отечественных вендоров до 95 % [19]. Оценки TAdviser расходятся с оценками 
ЦСР: объём рынка за 2024 г. оценивается в 337 млрд руб. (прирост 27 %), а по 
итогам 2025 г. прогнозируется преодоление отметки 400 млрд руб. [20], что 
иллюстрирует проблему сопоставимости данных. На микроуровне рост 
отрасли подтверждается корпоративной отчётностью: выручка группы 
Positive Technologies по МСФО за 2024 г. составила 24,5 млрд руб. (прирост 
около 10 %) при объёме отгрузок 24,1 млрд руб.; итоговый результат оказался 
ниже первоначальных ожиданий менеджмента, что указывает на разрыв 
между регуляторным спросом и фактическими темпами внедрения [21]. 

Китайская модель опирается на институционально проработанную 
нормативную базу. Закон о кибербезопасности КНР вступил в силу 1 июня 
2017 г. и закрепил обязательность многоуровневой системы защиты; Закон о 
безопасности данных действует с 1 сентября 2021 г., а Закон о защите 
персональной информации – с 1 ноября 2021 г. [22]. Технические требования 
конкретизирует система многоуровневой защиты MLPS 2.0, оформленная 
национальными стандартами (в том числе GB/T 22239-2019) и вступившая в 
силу 1 декабря 2019 г.; она предусматривает классификацию 
информационных систем по пяти уровням значимости [23]. 

Стержнем стратегии замещения выступает программа Xinchuang, 
охватывающая четыре взаимосвязанных сегмента: базовое аппаратное 
обеспечение, базовое программное обеспечение, прикладное ПО и 
информационную безопасность [24; 26]. Принципиальное отличие от 
российского подхода состоит в том, что замещению подлежит не только 
уровень ПО, но и весь технологический стек: продукты ИБ должны 
функционировать на отечественных процессорах (Kunpeng, Loongson и др.) и 
отечественных операционных системах (Kylin, UOS), что превращает задачу 
из переноса приложений в системную инженерную работу [25]. Реализация 
носит поэтапный и долгосрочный характер: программа развёртывается 
начиная с 2020 г. по стадиям – от закрытых рынков партийно-
государственного управления к государственным корпорациям и далее к 
коммерческому сектору [24]. По сообщениям СМИ, государственным 
корпорациям было предписано заместить офисное ПО отечественными 
продуктами к 2027 г. (данные, которые информационные агентства не смогли 
независимо подтвердить) [27]. По отраслевым оценкам, к концу 2024 г. в 
рамках Xinchuang было выполнено около 30 % замещения, а период 2025–2026 
гг. рассматривается как фаза ускорения [25]. 

Оценки объёма китайского рынка кибербезопасности существенно 
различаются в зависимости от методологии. По отраслевым данным со 
ссылкой на IDC и CAICT, в 2025 г. рынок оценивается в диапазоне примерно 
120–150 млрд юаней (порядка 18,8 млрд долл. США по оценке IDC) [25]. 
Коммерческие аналитические агентства дают несовпадающие значения: 
Mordor Intelligence оценивает рынок 2025 г. примерно в 16,75 млрд долл. при 
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среднегодовом темпе прироста около 19 % до 2030 г. [28], тогда как Statista 
прогнозирует более умеренный темп около 8,6 % и объём порядка 23,75 млрд 
долл. к 2030 г. [29]. Существенный разброс оценок сам по себе является 
методологически значимым результатом. 

Таблица 1 
Сравнительная характеристика российской и китайской моделей 

стимулирования отрасли ИБ 
Table 1 

Comparative characteristics of the Russian and Chinese models of stimulating 
the IS industry 

Критерий 
сравнения 

Российская модель Китайская модель (КНР) 

Начало активной 
фазы 

2021–2022 гг. 2019–2020 гг. (Xinchuang); 
нормативная база – с 2017 г. 

Основной 
драйвер 

Нормативно-ориентированный 
подход, новые требования 
регулятора к защите 
инфраструктуры 

Программа (Xinchuang) в 
сочетании с нормативными 
требованиями (MLPS) 

Ключевые 
нормативные 
акты 

Указы № 166 и № 250; 
Федеральный закон № 187-ФЗ о 
КИИ 

Закон о кибербезопасности 
(2017), MLPS 2.0 (2019), законы о 
безопасности данных и защите 
ПДн (2021) 

Реестровый 
механизм 

Единый реестр российского ПО 
(ПП № 1236) 

Каталоги доверенных 
поставщиков и продуктов 
Xinchuang 

Фискальные 
инструменты 

Налоговый манёвр: налог на 
прибыль 5 %, взносы 7,6 %, 
освобождение от НДС 

Налоговые льготы, преференции 
в госзакупках, отраслевые фонды 

Прямое 
финансирование 

Гранты РФРИТ и Фонда 
«Сколково» (ИЦК, особо 
значимые проекты) 

Государственный заказ, 
госинвестиции, региональные 
субсидии 

Глубина 
технологического 
стека 

Преимущественно уровень ПО Полный стек: отечественные 
процессоры (Kunpeng, Loongson) 
и ОС (Kylin, UOS) 

Целевой 
горизонт 

Запрет иностранных СЗИ и ПО на 
значимых объектах КИИ – с 2025 
г. 

Завершение замещения в 
госсекторе и госкорпорациях – к 
2027 г. 

Достигнутый 
уровень 
локализации 

≈ 94 % рынка СЗИ занимают 
отечественные вендоры (2024 г.) 

≈ 30 % замещения в рамках 
Xinchuang к концу 2024 г. 

Источник: составлено автором по данным [12–29] 
Source: compiled by the author based on data [12–29] 
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Проведённое сопоставление позволяет выделить как общие черты, так и 
качественные различия двух моделей. Общими являются государственно-
центричный характер, связь отраслевой политики с задачами национальной 
безопасности, использование реестрово-каталожных механизмов допуска 
продукции и установление этапных сроков замещения. Ключевые различия 
сводятся к трём аспектам. Во-первых, глубина технологического стека: 
Xinchuang охватывает аппаратный уровень (процессоры и операционные 
системы), формируя аппаратный суверенитет, тогда как российские меры 
сконцентрированы преимущественно на уровне ПО, что сохраняет 
зависимость от иностранной элементной базы. Во-вторых, институциональная 
конфигурация: российский подход строится на открытых нормативных актах 
и грантовых механизмах, тогда как китайский в значительной степени 
опирается на закрытые директивы и отраслевые каталоги. В-третьих, скорость 
реализации: несмотря на то что Китай приступил к системному 
импортозамещению ПО раньше, высокие темпы внедрения позволили России 
достичь значимых результатов за более короткий период. 

Ускоренный характер российской модели порождает специфические 
риски. Гарантированный регуляторный спрос при ограниченном числе 
поставщиков может ослаблять конкурентные стимулы к повышению качества 
продукции, а сжатые сроки – приводить к разрыву между формальным 
соответствием требованиям и фактической функциональной зрелостью 
решений. Незамкнутость технологического стека на аппаратном уровне 
сохраняет уязвимость отрасли перед внешними ограничениями поставок 
компонентов – проблему, которую китайская модель решает через 
параллельное развитие отечественных процессоров и ОС. Наконец, 
относительная узость внутреннего рынка усиливает значимость экспортной 
ориентации как условия устойчивого инновационного развития. Отсюда 
вытекает необходимость для российской промышленной политики: увязывать 
программный суверенитет с аппаратным, развивая доверенные программно-
аппаратные комплексы (эта задача обозначена в Указе № 166 [12]); 
поддерживать конкуренцию внутри реестра; смещать акцент с формального 
комплаенса на практическую защищённость; стимулировать экспортную 
ориентацию отрасли на дружественные рынки. 

Заключение 
Проведённый сравнительный анализ показывает, что Россия и КНР 

реализуют принципиально схожие по целям, но различные по конструкции 
модели стимулирования отрасли отечественного ПО в сфере ИБ. Российская 
модель является нормативно-ориентированной и реализуется высокими 
темпами, с опорой на реестр, налоговый манёвр и грантовые механизмы ИЦК; 
китайская – программно-плановой и постепенной, с охватом полного 
технологического стека. Обе модели обеспечивают формирование 
гарантированного спроса и рост доли отечественных решений, однако 
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китайский подход системнее решает задачу аппаратной независимости. Таким 
образом, устойчивость технологического суверенитета в сфере ИБ 
определяется не только замещением на уровне приложений, но и глубиной 
охвата технологического стека, сохранением конкурентной среды и 
экспортным потенциалом отрасли.  
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