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Аннотация. Цифровизация экономики сопровождается ростом дистанционного 

мошенничества, которое становится фактором экономической безопасности, однако его 
масштаб оценивается ведомствами по несопоставимым методикам. Целью статьи является 
оценка ущерба от цифрового мошенничества в России в 2024–2025 гг. с учетом 
межведомственных расхождений и обоснование направлений совершенствования 
мониторинга экономической безопасности. Гипотеза исследования состоит в том, что 
платежная статистика систематически занижает масштаб угрозы, а потери смещаются в 
каналы, не охватываемые банковским контролем. Научная новизна заключается в 
разработке трехконтурной модели измерения ущерба (платежный, уголовно-правовой и 
совокупный экономический контуры) и системы коэффициентов предотвращения, 
возмещения и статистического покрытия. Методы исследования: сравнительный и 
структурный анализ, расчет относительных показателей, триангуляция данных Банка 
России, МВД России, Генеральной прокуратуры, Росстата, НИУ ВШЭ и ПАО Сбербанк, 
сопоставление с данными Великобритании и США. Получены следующие результаты: 
оценки ущерба за 2025 г. различаются почти на порядок – от 29,3 до 275–295 млрд руб. 
(0,014–0,14% ВВП); платежная статистика отражает около 10% совокупных потерь; при 
предотвращении банками около 99,8% попыток хищений по объему пострадавшим 
возмещается лишь 5,9% похищенного. Гипотеза подтверждена: снижение показателей 
платежного контура сопровождается миграцией хищений в каналы, не охватываемые 
платежной статистикой. Практическая значимость состоит в возможности использования 
предложенных индикаторов органами власти и Банком России при мониторинге 
экономической безопасности. Перспективы исследования связаны с оценкой косвенных 
потерь, расходов на защиту и угроз, связанных с применением технологий искусственного 
интеллекта. 
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Abstract. The digitalization of the economy is accompanied by the growth of remote fraud, 

which is becoming an economic security factor, while its scale is assessed by agencies using 
incomparable methods. The purpose of the article is to estimate losses from digital fraud in Russia 
in 2024–2025, taking into account interagency discrepancies, and to substantiate ways to improve 
economic security monitoring. The hypothesis is that payment statistics systematically 
underestimate the threat, and losses shift to channels not covered by bank control. The scientific 
novelty lies in a three-contour loss measurement model (payment, criminal-law and aggregate 
economic contours) and a system of prevention, reimbursement and statistical coverage ratios. 
Methods: comparative and structural analysis, relative indicators, triangulation of data from the 
Bank of Russia, the Ministry of Internal Affairs, the Prosecutor General’s Office, Rosstat, HSE 
University and Sberbank, comparison with UK and US data. Results: estimates of losses for 2025 
differ by almost an order of magnitude, from RUB 29.3 billion to RUB 275–295 billion (0.014–
0.14% of GDP); payment statistics reflect about 10% of aggregate losses; banks prevent about 
99.8% of attempted thefts by volume, but only 5.9% of stolen funds are reimbursed. The practical 
significance lies in the possibility of using the proposed indicators by public authorities and the 
Bank of Russia for economic security monitoring. Research prospects include assessing indirect 
losses, protection costs and threats related to artificial intelligence. 

Keywords: economic security, digital economy, cyber fraud, anti-fraud, latent losses, 
money mules, Antifraud state information system. 
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Введение 

Цифровая трансформация стала одним из ключевых источников 
экономического роста России. По оценке ИСИЭЗ НИУ ВШЭ, валовые 
внутренние затраты на развитие цифровой экономики в 2024 г. достигли 6,7 
трлн руб. (+22% к 2023 г. в текущих ценах), а их отношение к ВВП выросло с 
3,1 до 3,3% [1]; по предварительным данным за 2025 г., затраты составили 
около 7,1 трлн руб. при замедлении прироста до 6,5% [2]. Вместе с тем 
расширение безналичных расчетов, дистанционного банковского 
обслуживания, маркетплейсов и мессенджеров формирует новую поверхность 
атаки для преступной деятельности. По данным Генеральной прокуратуры, 
преступления, совершаемые с использованием информационно-
телекоммуникационных технологий (ИТТ), составляют около 38% в общей 
структуре преступности [3], а основная их часть приходится на 
дистанционные хищения. Данные статистики позволяют рассматривать 
цифровое мошенничество как угрозу экономической безопасности в смысле 
Стратегии экономической безопасности Российской Федерации, 
определяющей ее как состояние защищенности национальной экономики от 
внешних и внутренних угроз [4]. 

Ключевая проблема состоит в том, что ущерб от цифрового 
мошенничества измеряется разными институтами по разным правилам: Банк 
России учитывает безналичные операции без добровольного согласия 
клиентов, МВД России – ущерб по зарегистрированным преступлениям, а 
участники рынка оценивают и латентные потери. В перечне из 40 показателей 
состояния экономической безопасности эта угроза отражена лишь косвенно – 
через общий «уровень преступности в сфере экономики» [4]. 

Таким образом, целью статьи является оценка масштаба и динамики 
ущерба от цифрового мошенничества в России в 2024–2025 гг. с учетом 
межведомственных расхождений и обоснование направлений 
совершенствования мониторинга и мер противодействия в системе 
обеспечения экономической безопасности. Задачи исследования: 
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систематизировать подходы к оценке потерь от киберпреступности; 
сопоставить официальные и отраслевые оценки ущерба; оценить 
результативность институциональных мер; сравнить российскую ситуацию с 
данными Великобритании и США; сформулировать предложения по развитию 
системы индикаторов. 

Обзор литературы 
В исследованиях экономической безопасности в условиях 

цифровизации сложились три направления. Первое связано с осмыслением 
цифровых угроз в общей системе экономической безопасности. 
Г.Н. Мустафина классифицирует угрозы процессу цифровизации 
предприятий на внешние и внутренние, относя к внешним недостаточную 
цифровую грамотность населения и несовершенство механизмов защиты 
данных [5]. Л.А. Бурдина обосновывает, что информационная компонента 
экономической безопасности выходит на первый план по сравнению с 
материальной [6], а О.Б. Скрипник относит кибербезопасность к ключевым 
цифровым рискам, поскольку цифровизация увеличивает число объектов атак 
[7]. А.К. Мухамадиярова и соавторы, сопоставляя выгоды и затраты 
цифровизации, приходят к выводу о стратегическом характере 
сопутствующих рисков [8]. Эти работы корректно фиксируют значимость 
угрозы, но носят преимущественно классификационный характер и не 
предлагают количественных индикаторов, пригодных для мониторинга. 

Второе направление посвящено угрозам финансовому сектору. 
Г.В. Семеко показала, что в 2019 г. объем хищений с использованием 
электронных средств платежа превысил 6,4 млрд руб., а банки возместили 
клиентам около 15% похищенного [9]. Н.В. Щербакова связала опережающую 
цифровизацию банковского сектора с ростом числа несанкционированных 
операций по картам с 260,9 тыс. в 2015 г. до 416,9 тыс. в 2018 г. [10]. 
П.В. Ревенков, К.Р. Ошманкевич и А.А. Бердюгин детально описали 
фишинговые схемы и обосновали задачи регулирования, акцентируя 
внимание на киберграмотности населения [11]. П.С. Насонова рассматривает 
информационную безопасность как условие финансовой безопасности в 
экономике данных и указывает, что доля расходов на нее в ИТ-бюджетах 
российских финансовых компаний (5%) ниже мирового уровня (8–10%) [12]. 
С.Л. Ларионова предложила оценивать эффективность противодействия 
мошенничеству в кредитной организации системой коэффициентов по числу 
и обороту выявленных и приостановленных операций [13], а Д.А. Степаненко 
рассматривает антифрод как криминалистическое средство предупреждения 
преступлений [14]. Вместе с тем эти работы анализируют уровень отдельного 
банка и не оценивают, какая доля совокупных потерь граждан попадает в поле 
зрения банковских систем. 

Третье направление связано с инфраструктурой мошенничества и 
уголовно-правовыми мерами. С.Л. Кисленко и А.Д. Фокин рассматривают 
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мошенничество с использованием ИТТ как угрозу национальной безопасности 
и оценивают хищения в 2024 г. в 250–300 млрд руб. [15]. А.Н. Калюжный 
приводит рост числа зарегистрированных преступлений по ст. 187 УК РФ с 
366 в 2021 г. до 2096 в 2024 г. и указывает на противоречивость судебной 
практики [16]. А.В. Богданов, И.Н. Волосевич и Е.Н. Хазов оценивают 
численность дропов в России в 0,5–2 млн человек [17], а Ю.И. Антонов и 
А.Д. Костиков показывают, что новые ч. 3–6 ст. 187 УК РФ не охватывают 
токенизированные карты и средства платежа иностранных банков [18]. 
Наиболее близка к теме настоящего исследования работа А.Н. Литвиненко и 
Л.А. Гузиковой, указывающих на несогласованность понятий и статистики, 
различие темпов прироста похищенных средств по разным источникам и 
необходимость оценивать меры противодействия с экономических позиций 
[19]. Однако авторы ограничиваются констатацией расхождений, не предлагая 
способа их согласования. 

В зарубежной литературе Р. Андерсон и соавторы разработали рамку 
измерения стоимости киберпреступности, разделяющую прямые и косвенные 
потери и расходы на защиту, и показали, что последние могут многократно 
превышать прямой ущерб [20]. Модель Л. Гордона и М. Лоэба обосновывает 
зависимость оптимальных инвестиций в информационную безопасность от 
величины ожидаемых потерь [21], что делает точность оценки ущерба 
условием рационального распределения ресурсов. 

Анализ научных источников показал, что проблема межведомственных 
расхождений в оценке ущерба от цифрового мошенничества и ее последствия 
для мониторинга экономической безопасности систематически не 
исследованы. Восполнению этого пробела посвящена настоящая статья. 

Материалы и методы 
Методологическую основу исследования составляют положения теории 

экономической безопасности и подход к измерению стоимости 
киберпреступности [20]. Информационную базу составили обзор операций без 
добровольного согласия клиентов и итоги работы Банка России за 2025 г. [22; 
23], данные МВД России и Генеральной прокуратуры [3; 24; 25], данные 
Росстата о ВВП [26], материалы НИУ ВШЭ [1], оценка ПАО Сбербанк [27], 
отчеты FBI и UK Finance [28; 29], нормативные правовые акты [4; 30; 31]. 
Период анализа – 2024–2025 гг.: с 25 июля 2024 г. в число операций без 
согласия включены переводы, совершенные клиентом вследствие обмана или 
злоупотребления доверием [32], поэтому более ранние ряды несопоставимы. 

Использованы методы сравнительного и структурного анализа, расчет 
относительных показателей и триангуляция источников. Для упорядочения 
оценок предложена трехконтурная модель измерения ущерба: 

– контур 1 (платежный) – безналичные операции без добровольного 
согласия клиента, фиксируемые операторами по переводу денежных средств 
и Банком России; 
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– контур 2 (уголовно-правовой) – материальный ущерб по 
зарегистрированным преступлениям с использованием ИТТ, включая случаи 
передачи наличных; 

– контур 3 (совокупный экономический) – общие потери граждан, 
включая латентные случаи, не ставшие предметом заявлений в банк или 
полицию. 

Для оценки результативности мер рассчитаны коэффициент 
предотвращения по объему: 

 

Кп	 =
𝑉пред

𝑉пред 	+ 	𝑉хищ
 

 
 где Vпред – объем предотвращенных операций, Vхищ – объем хищений; 

аналогичный коэффициент по количеству операций;  
Коэффициент возмещения: 
 

Кв	 = 	𝑉возвр/𝑉хищ 
 
 где Vвозвр – объем возвращенных средств;  
Коэффициент статистического покрытия: 
 

Кс	 =
𝑉]
𝑉сов

	 

 
где Vi – оценка i-го контура, Vсов – середина интервала совокупной 

оценки (285 млрд руб.). Относительный масштаб ущерба рассчитан к 
номинальному ВВП 2025 г. (213,5 трлн руб. [26]) и к затратам на цифровую 
экономику (7,1 трлн руб. [2]). Расчетные показатели выполнены автором. 

Результаты и обсуждение 
Данные за 2024–2025 гг. демонстрируют разнонаправленную динамику 

(табл. 1). В платежном контуре объем операций без согласия клиентов вырос 
на 6,4% – до 29,3 млрд руб., а их количество – на 31,2%, до 1,6 млн [22; 23]. В 
уголовно-правовом контуре число зарегистрированных киберпреступлений 
снизилось примерно на 12%, а материальный ущерб – с 205 до 189,5 млрд руб. 
[24]. 
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Таблица 1 
Ключевые показатели цифрового мошенничества в России в 2024–2025 

гг. 
Table 1 

Key indicators of digital fraud in Russia in 2024–2025 
Показатель 2024 г. 2025 г. Изменение 
Платежный контур (Банк России)    
Объем операций без согласия клиентов, млрд 
руб. 

27,5 29,3 +6,4% 

Количество операций без согласия, млн 1,2 1,6 +31,2% 
Средняя сумма операции (физлица), тыс. руб. 22,9 18,6 −18,8%* 
Доля возвращенных средств, % 9,9 5,9 −4,0 п.п. 
Объем предотвращенных операций, трлн руб. 13,5 13,9 +2,9%* 
Количество предотвращенных операций, млн 72,2 134,2 +85,9%* 
Доля в общем объеме переводов, % 0,00066 0,00071 +0,00005 

п.п. 
Уголовно-правовой контур (МВД России)    
Зарегистрировано киберпреступлений, тыс. 775 663 −12% 
в т.ч. мошенничеств, тыс. 378 344 −9% 
в т.ч. краж, тыс. 105 80 −23,8% 
Материальный ущерб, млрд руб. 205 189,5 −7,6%* 
Число потерпевших, тыс. чел. 565,6* 534,5 −5,5% 

* По более поздним данным МВД и Генеральной прокуратуры за 2025 г. – 675,4 тыс. преступлений и 
195 млрд руб. ущерба [3; 25]. 

Источник: расчеты автора по данным [22; 23; 24] 
Source: the author's calculations based on the data [22; 23; 24] 

 

Разнонаправленность не означает ослабления угрозы. Рост количества 
операций в платежном контуре частично объясняется институциональными 
изменениями: с октября 2025 г. крупные банки обязаны предоставлять 
клиентам функцию оперативного сообщения о мошеннической операции, что 
повысило выявляемость инцидентов [22]. Снижение средней суммы операции 
с 22,9 до 18,6 тыс. руб. указывает на дробление хищений – адаптацию 
злоумышленников к лимитам и антифрод-правилам. Средний ущерб на одного 
потерпевшего в уголовно-правовом контуре (189,5 млрд руб. / 534,5 тыс. чел. 
≈ 355 тыс. руб.) примерно в 19 раз превышает среднюю сумму операции в 
платежном контуре, что свидетельствует о концентрации крупных потерь в 
схемах социальной инженерии, где жертва многократно переводит средства 
или передает наличные. Сопоставление трех оценок за 2025 г. представлено в 
табл. 2 и на рис. 1. 
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Таблица 2 
Оценки ущерба от цифрового мошенничества в России за 2025 г. в 

трехконтурной модели 
Table 2 

Estimates of losses from digital fraud in Russia in 2025 in the three-contour 
model 

Контур (источник) Ущерб, 
млрд руб. 

% 
ВВП* 

% затрат на 
цифровую 

экономику* 

Кратность 
к контуру 

1* 

Кс*, 
% 

1. Платежный (Банк 
России) 

29,3 0,014 0,41 1,0 10,3 

2. Уголовно-правовой 
(МВД России) 

189,5 0,089 2,67 6,5 66,5 

3. Совокупный (ПАО 
Сбербанк) 

275–295 0,13–
0,14 

3,9–4,2 9,4–10,1 100 

* для Кс использована середина интервала контура 3 (285 млрд руб.) 
Источник: составлено автором по данным [2; 22; 24; 26; 27] 

Source: compiled by the author based on [2; 22; 24; 26; 27] 
 

 
* середина интервала 275–295 млрд руб. 

Рис. 1. Оценки ущерба от цифрового мошенничества в России в 2025 г. 
по контурам измерения, млрд руб. 

Источник: составлено автором по данным [22; 24; 27] 
Fig. 1. Estimates of losses from digital fraud in Russia in 2025 by 

measurement contour, RUB billion 
Source: compiled by the author based on [22; 24; 27] 
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Расхождение между контурами достигает порядка величины: платежная 
статистика охватывает лишь около 10% совокупных потерь. При этом оценки 
внутренне согласованы. По данным ПАО Сбербанк, 30–40% потерь не 
попадает ни в какую официальную статистику [27]; расчетное покрытие 
уголовно-правового контура составляет 64–69% от интервала 275–295 млрд 
руб., т.е. латентная часть оценивается в 31–36%, что соответствует 
заявленному интервалу. Разница между контурами 1 и 2 объясняется тем, что 
Банк России учитывает только безналичные переводы, тогда как в 
правоохранительную статистику попадают передача наличных, перевод 
кредитных средств и средств от продажи имущества [27]. Следовательно, 
сокращение показателей платежного контура может сопровождаться не 
уменьшением потерь, а их миграцией в каналы, не охватываемые платежной 
статистикой, и использование только данных Банка России систематически 
занижает масштаб угрозы. Тем самым гипотеза исследования подтверждается. 

Расчеты коэффициентов результативности мер, развивающих подход 
С.Л. Ларионовой [13] на уровне всей платежной системы, приведены в табл. 
3. 

Таблица 3 
Показатели результативности мер противодействия цифровому 

мошенничеству 
Table 3 

Indicators of the effectiveness of digital fraud countermeasures 
Показатель 2024 г. 2025 г. 
Коэффициент предотвращения по объему 
Кп, % 

99,80 99,79 

Коэффициент предотвращения по 
количеству операций, % 

98,37 98,82 

Коэффициент возмещения банками Кв, % 9,9 5,9 
Возмещено по линии правоохранительных 
органов, млрд руб. 

8 13 

Похищенные кредитные средства у клиентов 
крупных банков, млрд руб. 

12,8* 7,8 

Источник: составлено автором по данным [22; 23; 25] 
Source: compiled by the author based on [22; 23; 25] 

 

Банки предотвратили 134,2 млн мошеннических операций на 13,9 трлн 
руб. [23], однако коэффициент предотвращения по объему остается на плато 
около 99,8%: по оценке регулятора, злоумышленникам в среднем достается 7 
копеек из каждых 10 тыс. руб. переводов [23]. Дальнейшее наращивание 
защиты исключительно на стороне банков дает убывающую предельную 
отдачу, что согласуется с логикой модели Гордона – Лоэба [21]. Адресные 
меры оказались результативнее: объем похищенных кредитных средств у 
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клиентов крупных банков сократился на 39,2%, до 7,8 млрд руб., а их доля в 
мошеннических операциях – с 37 до 18% [23]; применение ст. 115.2 УПК РФ 
о приостановлении операций позволило увеличить возмещение ущерба по 
линии правоохранительных органов с 8 до 13 млрд руб. [25]. Вместе с тем 
коэффициент возмещения банками снизился с 9,9 до 5,9% (в 2019 г., по 
данным Г.В. Семеко, он составлял около 15% [9]), т.е. основное бремя потерь 
несут домохозяйства. 

Расширен нормативный контур. Федеральный закон от 24.06.2025 № 
176-ФЗ дополнил ст. 187 УК РФ ч. 3–6, установив самостоятельную 
ответственность за дропперство [31], однако, как показывают Ю.И. Антонов и 
А.Д. Костиков, новая норма содержит пробелы [18]. Федеральный закон от 
01.04.2025 № 41-ФЗ предусмотрел создание государственной 
информационной системы противодействия правонарушениям с 
использованием ИКТ (ГИС «Антифрод»), участниками которой являются 
органы власти, Банк России, кредитные организации и операторы связи [30]. 
Тем самым осуществляется переход от банкоцентричной модели защиты к 
межотраслевой, затрагивающей звенья, где начинается большинство схем 
социальной инженерии. Прямое международное сопоставление абсолютных 
величин затруднено различиями в методологии учета, поэтому сравнение 
проводится по структуре и динамике (табл. 4). 

Таблица 4 
Сравнительная характеристика потерь от мошенничества в России, 

Великобритании и США за 2025 г. 
Table 4 

Comparative characteristics of fraud losses in Russia, the UK and the USA in 
2025 

Параметр Россия Великобритания США 
Источник и 
охват 

Банк России: 
операции без 

согласия 
клиентов 

UK Finance: 
платежное 

мошенничество 

FBI IC3: заявления о 
киберпреступлениях 

Объем потерь 29,3 млрд руб. 1,28 млрд ф. ст. 20,9 млрд долл. 
Динамика к 
2024 г. 

+6,4% +4% +26% 

Структурный 
сдвиг 

Рост социальной 
инженерии, 
смещение в 
наличные 

Несанкционированное 
−5%, APP +19% 

85% потерь – 
мошенничество с 
использованием 

киберсредств 
Возмещение 
пострадавшим 

5,9% 61% по APP-
мошенничеству 

Нет единого 
механизма 

Источник: составлено автором по данным [22; 28; 29] 
Source: compiled by the author based on [22; 28; 29] 
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Общей тенденцией является переход от несанкционированных хищений 
к переводам, совершаемым самой жертвой под влиянием обмана: в 
Великобритании убытки от несанкционированного мошенничества снизились 
на 5%, а от APP-мошенничества (authorised push payment) выросли на 19% [29]. 
Принципиальное различие – модель распределения потерь: британский режим 
обязательного возмещения обеспечил возврат 61% потерь от APP-
мошенничества [29], тогда как в России коэффициент возмещения составляет 
5,9%. В США отмечен рост мошенничества с использованием криптовалют 
(11,4 млрд долл.) и технологий искусственного интеллекта (около 0,9 млрд 
долл.) [28], что задает ориентиры для прогнозирования угроз в российских 
условиях. 

С позиций рамки Р. Андерсона и соавторов [20] прямые потери являются 
лишь частью стоимости киберпреступности: к ним следует добавить расходы 
на защиту и косвенные потери – снижение доверия к дистанционным каналам 
и ошибочные блокировки добросовестных клиентов. На противоречие между 
безопасностью и удобством пользователей указывают и А.Н. Литвиненко и 
Л.А. Гузикова [19]. Поэтому объем «предотвращенных» операций, 
включающий повторные попытки и ложные срабатывания, некорректно 
интерпретировать как сбереженную стоимость. Соотношение совокупных 
потерь с затратами на цифровую экономику (около 4%) показывает, что ущерб 
уже сопоставим со значимой долей инвестиций в цифровизацию. Ограничения 
исследования связаны с коротким сопоставимым периодом и непубличностью 
методики оценки ПАО Сбербанк. 

На основе полученных результатов предлагаются следующие меры: 
– дополнить мониторинг экономической безопасности частными 

индикаторами «совокупные потери от цифрового мошенничества, % ВВП», 
«коэффициент возмещения» и «коэффициент статистического покрытия»; в 
качестве ориентира порогового значения совокупных потерь можно 
рассматривать 0,1% ВВП; 

– сформировать единую межведомственную методику учета ущерба на 
базе ГИС «Антифрод» со сверкой данных Банка России, МВД России и 
операторов связи и выборочными обследованиями населения для оценки 
латентной части; 

– ввести долевую ответственность банка отправителя, банка получателя, 
оператора связи и цифровой платформы по аналогии с британским режимом 
возмещения; 

– обеспечить раскрытие доли ложных срабатываний антифрод-систем 
для оценки баланса между защитой и доступностью финансовых услуг. 
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Заключение 
В процессе исследования автором было выявлено, что масштаб угрозы 

цифрового мошенничества для экономической безопасности России 
существенно зависит от контура измерения. Предложенная трехконтурная 
модель позволила упорядочить оценки за 2025 г.: 29,3 млрд руб. в платежном 
контуре, 189,5 млрд руб. в уголовно-правовом и 275–295 млрд руб. в 
совокупном экономическом, т.е. от 0,014 до 0,14% ВВП. Платежная 
статистика отражает около 10% совокупных потерь, латентная часть 
составляет 31–40%. 

Банковские антифрод-системы достигли высокой результативности, 
однако их предельная отдача снижается, а потери смещаются в наличный и 
небанковские каналы. Адресные меры дают измеримый эффект, но 
коэффициент возмещения пострадавшим остается низким. Научная новизна 
работы заключается в разработке трехконтурной модели измерения ущерба и 
системы коэффициентов предотвращения, возмещения и статистического 
покрытия. Практическая значимость состоит в возможности использования 
предложенных индикаторов органами власти, Банком России и кредитными 
организациями. Перспективы дальнейших исследований связаны с оценкой 
косвенных потерь и расходов на защиту, а также угроз, связанных с 
технологиями искусственного интеллекта и цифровыми активами. 
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