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Аннотация. В статье исследуется изменения процесса легализации доходов, 

полученных преступным путем, в условиях цифровой трансформации экономики и влияние 
изменений на экономическую безопасность. Цель работы – раскрыть концептуальные 
основы процесса легализации, систематизировать направления трансформации 
инструментов, каналов и субъектов, а также выявить ограничения современной системы 
противодействия легализации преступных доходов и финансированию терроризма 
(ПОД/ФТ). Методологическую основу составили теоретический анализ и синтез, 
системный и сравнительный анализ, обобщение, классификация и концептуальное 
моделирование. В ходе исследования рассмотрено влияние криптовалют, миксеров, кросс-
чейн-мостов и децентрализованных финансовых платформ на скорость, масштабируемость 
и трансграничность перемещения преступных доходов. По результатам проведенного 
анализа выделены три группы факторов, ограничивающих результативность действующей 
системы ПОД/ФТ: технологические особенности цифровых инструментов, наличие 
различий в национальных законодательствах относительно регулирования цифровых 
активов и ограничения, связанные с применением новых технологий в целях ПОД/ФТ. 
Предложена концептуальная модель, связывающая трансформацию процесса легализации 
с микро-, национальным и наднациональным уровнями архитектуры ПОД/ФТ. 
Теоретическая значимость исследования заключается в систематизации представлений о 
цифровой трансформации легализации преступных доходов. Полученные результаты 
формируют основу для дальнейшей разработки дифференцированных методов 
противодействия соответствующим угрозам экономической безопасности. 

Ключевые слова: легализация доходов, отмывание денег, цифровая экономика, 
криптовалюты, экономическая безопасность, ПОД/ФТ, финансовый мониторинг. 
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Abstract. This article examines changes in the process of money laundering in the context 

of the digital transformation of the economy and the impact of these changes on economic security. 
The aim of the work is to reveal the conceptual foundations of the legalization process, systematize 
the directions of transformation of tools, channels and entities, and identify the limitations of the 
current system of combating money laundering and the financing of terrorism (AML/CFT). The 
methodological basis consists of theoretical analysis and synthesis, systemic and comparative 
analysis, generalization, classification and conceptual modeling. The study examines the impact 
of cryptocurrencies, mixers, cross-chain bridges and decentralized financial platforms on the 
speed, scalability and cross-border movement of criminal proceeds. Based on the results of the 
analysis, three groups of factors limiting the effectiveness of the current AML/CFT system are 
identified: technological features of digital tools, differences in national legislation regarding the 
regulation of digital assets and limitations associated with the use of new technologies for 
AML/CFT purposes. A conceptual model is proposed linking the transformation of the legalization 
process with the micro-, national and supranational levels of the AML/CFT architecture. The 
theoretical significance of this study lies in its systematization of concepts regarding the digital 
transformation of money laundering. The findings provide a foundation for the further 
development of differentiated methods to counter these threats to economic security. 

Keywords: legalization of income, money laundering, digital economy, cryptocurrencies, 
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Введение 

Легализация доходов, полученных преступным путем, традиционно 
рассматривается как одна из системных угроз экономической безопасности: 
она подрывает устойчивость финансовой системы, деформирует 
конкурентную среду, способствует оттоку капитала и снижает доверие к 
институтам государственного регулирования [1]. В условиях цифровизации 
экономики характер этой угрозы существенно меняется. В связи с появление 
виртуальных активов, платформенных сервисов и технологий обработки 
больших данных расширяются возможности для усиления финансового 
контроля, но одновременно формируются принципиально новые каналы 
легализации и обхода традиционных механизмов противодействия 
отмыванию доходов и финансированию терроризма (ПОД/ФТ) [2–4]. 

Современная система ПОД/ФТ представляет собой глобальный 
механизм управления рисками, объединяющий национальные и 
международные институты. Распространение виртуальных активов и 
цифровых способов трансграничного перемещения капитала существенно 
меняет структуру финансовых потоков и инструментарий легализации 
преступных доходов [5; 6]. Это создает существенный разрыв между 
традиционной моделью ПОД/ФТ, сформированной преимущественно вокруг 
банков и регулируемых финансовых посредников и особенностями 
применения новых инструментов в целях легализации [7]. 

Научная проблема исследования заключается в том, что традиционное 
представление, о процессе легализации выраженное трехфазной моделью 
перестает в полной мере объяснять особенности цифровых схем легализации, 
в которых происходит размытие границ между отельными стадиями. При этом 
во многих исследованиях цифровые инструменты легализации, обновление 
субъектного состава процесса легализации и устройство институтов ПОД/ФТ 
часто рассматриваются раздельно. В результате чего остается недостаточно 
раскрытой взаимосвязь между технологическими особенностями новых 
инструментов легализации, изменением организационной структуры 
легализации, ограничениями действующей архитектуры ПОД/ФТ и 
формированием угроз экономической безопасности. 

Целью статьи является систематизация основных направлений 
трансформации процесса легализации доходов, полученных преступным 
путем, в цифровой экономике и разработка концептуальной модели, 
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связывающей изменение отдельных стадий, каналов, инструментов и 
субъектов легализации с текущей трехуровневой архитектурой ПОД/ФТ. 

Для достижения поставленной цели в ходе исследование решаются 
следующие задачи: 

1. раскрыть экономическую сущность легализации преступных 
доходов и определить аналитические возможности классической 
трехстадийной модели; 

2. систематизировать направления трансформации стадий, каналов, 
инструментов и субъектов легализации в цифровой среде; 

3. выявить технологические, институциональные и регуляторные 
факторы, ограничивающие результативность действующей архитектуры 
ПОД/ФТ, и определить связанные с ними угрозы экономической 
безопасности; 

4. разработать концептуальную модель трансформации легализации 
и сформулировать направления дальнейшего развития теории ПОД/ФТ в 
цифровой экономике. 

Объектом исследования является процесс легализации доходов, 
полученных преступным путем, и механизмы противодействия ему в 
цифровой экономике. Предметом исследования выступают экономические, 
институциональные и технологические аспекты трансформации процесса 
легализации, а также их взаимосвязь с архитектурой ПОД/ФТ и угрозами 
экономической безопасности. Методы исследования: теоретический анализ и 
синтез, системный и сравнительный анализ, обобщение и классификация 
научных подходов, анализ материалов международных организаций, 
концептуальное моделирование. 

Научная новизна исследования заключается в выделении групп 
факторов, ограничивающих применение традиционных механизмов 
противодействия в условиях цифровой экономки, а также в разработке 
концептуальной матрицы, связывающей характеристики цифровой 
легализации с уровнями архитектуры ПОД/ФТ. 

Обзор литературы 
Легализация доходов, полученных преступным путем, представляет 

собой системный процесс трансформации нелегального капитала в форму 
легального, позволяющего использовать его в легальном обороте. 
Экономическая функция легализации состоит в сокрытии преступного 
происхождения активов и создании возможности распоряжаться ими в 
легальном поле без рисков обнаружения незаконного источника их 
формирования. 

Цифровизация финансовой сферы имеет важное значение в контексте 
экономической безопасности, так как появление и распространение цифровых 
финансовых технологий повышает скорость проведения операций, расширяет 
число инструментов, с помощью которых может осуществляться сокрытие 
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источников происхождения активов и облегчает трансграничное перемещение 
капитала. В научной литературе принято отмечать двойственный характер 
последствий цифровой трансфарамации экономики. Авторы Хабриева Т. Я., 
Афанасьева С. А., Казанцев Д. А. отмечают, что цифровые технологии с одной 
стороны создают новые механизмы легализации преступных доходов, а с 
другой формируют дополнительные возможности для и пресечения 
существующих схем легализации [2; 8; 9]. 

Концептуальной основой для описания процесса легализации в 
большинстве исследований выступает трехстадийная модель, которая в 
настоящее время может уже рассматриваться как классический взгляд на 
последовательность этапов процесса легализации [10; 24]. Модель выделяет 
три стадии, каждая из которых выполняет определенную функцию. 

Первая стадия – размещение. На этой стадии происходит первичное 
внедрение преступных доходов в легальную финансовую систему. Задача, 
которая ставится на этой стадии это ввести денег в финансовую систему. 
Данная стадия является подготовительной к будущему процессу легализации. 
Именно на этой стадии риск обнаружения максимален, поскольку крупные 
суммы наличных или подозрительные транзакции привлекают особое 
внимание системы финансового мониторинга. 

Вторая стадия – расслоение. На данной стадии главной задачей является 
максимальный разрыв связи между активом и источником его происхождения. 
Реализуется данный разрыв, через серию многочисленных транзакций. 
Средства перемещаются между счетами, финансовыми инструментами, 
юрисдикциями и компаниями. Основной целью является сделать 
невозможным, отследить первоначальный источник.  

Третья стадия – интеграция. На этой стадии отмытые средства 
возвращаются в легальную экономику, в форме законных активов. Данный 
капитал может быть инвестирован в бизнес, недвижимость или финансовые 
активы. Главная задача интеграции – обеспечить возможность открытого 
использования средств без риска возникновения вопросов об их 
происхождении. Концептуальное значение данной модели состоит в том, что 
она позволяет разложить весь процесс легализации на несколько 
последовательных стадий, где каждая стадия имеет четкую функцию, набор 
инструментов и является логичным продолжением предыдущего этапа.  

Вместе с тем, некоторые ученые Gilmour и соавторы приходят к выводу, 
что традиционная модель с четким выделением границ между стадиями 
перестает быть актуальной, так как во многом границы между стадиями 
стираются. Цифровизация экономики подрывает ключевую характеристику 
классической модели – ее линейность и последовательность. Это означает, что 
цифровая среда не просто добавляет новые инструменты, а трансформирует 
структуру процесса легализации [11]. 
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Развитие цифровых технологий привело к тому, что значительная часть 
операций, связанных с легализацией, переместилось в виртуальное 
пространство. Во многом это связано с тем, что традиционный процесс по 
отмыванию денег включает этап работы с наличными деньгами и требует 
введения их в финансовый оборот. Данный этап подвержен крайне высокому 
риску обнаружения и требует привлечения соучастников. Однако выявление 
даже одной транзакции в этой цепочке правоохранительными органами может 
привести к источнику преступной деятельности [12]. В то же время 
использование цифровых инструментов позволяет снизить риски 
обнаружения, повысить анонимность и сократить число участников 
преступного процесса. 

Ключевые изменения в реализации процесса легализации связаны с 
появлением принципиально нового вида активов – цифровых активов и 
криптовалют, которые постепенно перестают выступать изолированным 
элементом альтернативного финансового оборота и все больше встраиваются 
в повседневную жизнь. В научной среде принято рассматривать несколько 
видов инструментов, появившихся в результате цифровизации экономики и 
использующиеся преступниками в целях совершения легализации преступных 
доходов. Прежде всего, в числе ключевых инструментов, используемых для 
легализации преступных доходов, исследователи выделяют криптовалюты [5, 
13–16]. В исследованиях отмечается, что использования криптовалют в целях 
реализации процесса отмывания средств, представляет собой, серьезный 
экономический вызов для мировой системы ПОД/ФТ, вследствие их 
отличительных характеристик: псевдонимности, скорости проведения 
транзакций, высокой ликвидности и возможности осуществления 
трансграничного перемещения капитала.  

При этом стоит отметить, что ключевой криптовалютой используемой в 
целях легализации является стейболкоин. Стейболкоин представляет собой 
цифровой актив, стоимость которого привязана к стоимости реального актива 
с целью минимизации ценовых колебаний, что делает его прекрасным 
выбором на роль инструмента легализации. Однако, криптовалюты не стоит 
рассматривать как самостоятельный и единственный источник риска для 
системы ПОД/ФТ. Существенное значение имеет связанная с ними цифровая 
инфраструктура, которая позволяет реализовать более сложные схемы и 
маршруты движения средств [6]. 

Среди таких инструментов принято выделять: 
- криптовалютные миксеры (например, Tornado Cash и ChipMixer). 

Данные инструменты производят объединение средства пользователей в 
общий пул и обеспечивают их последующий вывод на другие адреса, 
затрудняя отслеживание входящих и исходящих транзакций [6; 17; 18]. 
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- кросс-чейн-мосты – это инструменты позволяющие производить 
перемещение средств между разными видами криптовалют, тем самым 
усложняя процесс отслеживания средства, так как происходит, изменение не 
только кошелька получателя, но и системы обращения [6; 18]. 

- децентрализованные биржи (DEX) позволяют проводить обмен 
цифровых активов без традиционной централизованной биржевой 
инфраструктуры. Ввиду отсутствия регулятора, который должен проводить 
мониторинг транзакций, DEX может становиться инструментом для 
легализации преступных доходов [6; 18; 19]. 

- протоколы конфиденциальности (в частности, Monero, Zcash и 
Secret Network), могут сочетаться с другими цифровыми инструментами, 
дополнительно затрудняя идентификацию участников и прослеживание 
операций [18; 19]. 

На основе особенностей инструментов используемых для легализации 
доходов, полученных, преступным путем в условиях цифровой экономики 
может быть сформирован обобщённый профиль риска цифровой легализации. 
В таблице 1 систематизированы существенные изменения процесса 
легализации преступных доходов, связанные с использованием криптовалют, 
и их возможное негативное влияние на систему ПОД/ФТ. 

Таблица 1   
Изменения в процессе легализации преступных доходов, 

характеризуемые использованием криптовалют 
Table 1 

Changes in the process of money laundering, characterized by the use of 
cryptocurrencies 

Характерная 
особенность 

Проявление особенности в 
цифровой легализации Негативный эффект для ПОД/ФТ 

Скорость Перемещение средств в 
течение секунд и минут 

Сокращение времени для 
реагирования контролирующих 
структур 

Ликвидность Быстрое конвертирование 
и перемещение капитала 

Снижение транзакционных издержек 
преступной схемы 

Масштабируемость Автоматизация большого 
числа операций 

Увеличение потенциального объёма 
незаконного оборота 

Трансграничность Упрощенное перемещение 
капитала через границу 

Рост разрывов, связанных с разным 
законодательством в сфере ПОД/ФТ 

Анонимность Использование сервисов, 
направленных на 
повышение анонимности 
операций  

Снижение возможности 
идентификации участников и 
прослеживание цепочки 
перемещения капитала  

Источник: составлено автором 
Source: compiled by the author 
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Рассмотрев особенности применения цифровых активов в целях 
легализации преступных доходов, можно выделить несколько характерных 
черт, которые описывают текущий этап использования цифровых активов. 
Первой характерной чертой современного этапа использования цифровых 
активов для легализации преступных доходов является переход от отдельных 
криптовалютных операций к сложным и автоматизированным схемам 
движения средств. В отчетах, составляемых организацией FATF отмечается, 
что преступники всё чаще комбинируют стейблкоины, смарт-контракты, 
миксеры и кросс-чейн-мосты, что существенно снижает возможности 
выявления таких операций вследствие использования преимуществ цифровой 
инфраструктуры [20]. 

Второй характерной чертой становится ускорение трансформации 
капитала. Стейблкоины позволяют проводить расчёты в течение секунд, а 
автоматизированные DeFi-протоколы практически мгновенно выполнять 
последовательность операций. В результате возникает существенный 
временной разрыв между скоростью действий преступников и скоростью 
реагирования правоохранительных органов. 

Это означает, что риск определяется уже не только вероятностью 
обнаружения самой операции, но и вероятностью её выявления до завершения 
критической последовательности действий. Если средства успевают пройти 
несколько кошельков, мостов и протоколов то, последующее установление 
связи между отдельными транзакциями становится существенно более 
сложным. 

Третьей характерной чертой является рост масштабируемости 
преступных операций. Использование автоматизации позволяет значительно 
увеличивать число операций и как следствие повысить объемы 
легализируемых средств. Четвертой характеристикой является усиление 
трансграничного характера риска. В условиях цифровизации преступным 
элементам не обязательно располагаться в стране нахождения актива для 
реализации схемы по отмыванию. Так все больше распространение получают 
ситуации, когда актив может обращаться в одной стране, конечный 
получатель располагаться в другой, а посредник, через которого средства 
выводятся в легальную экономику в третьей. Такой формат создает 
возможности для использования несогласованности национальных 
законодательства разных стран, что особенно критично для такого явления, 
как цифровые активы [23]. 

В результате вышеперечисленных характеристик процесса легализации 
с использованием цифровых активов и инструментов, риск цифровой 
легализации необходимо рассматривать как результат одновременного 
воздействия нескольких факторов: скорости операций, ликвидности актива, 
степени анонимности актива, технологической сложности цепочки 
транзакций, трансграничности движения капитала, качества регулирования 
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соответствующей национальных юрисдикции и способности преступников 
комбинировать несколько инфраструктурных инструментов. 

Архитектура противодействия легализации доходов институционально 
организовано как трехуровневая система [21]. Микроуровень образуют 
субъекты первичного финансового мониторинга – банки, страховые 
организации, профессиональные участники рынка ценных бумаг и другие 
обязанные лица. Их функция состоит в выявлении подозрительных операций, 
первичной идентификации клиентов и аккумулировании информации. 
Именно на этом уровне происходит первичный контакт с легализуемыми 
средствами, и именно здесь формируется основной массив данных для 
последующего анализа. 

Национальный уровень образуют подразделения финансовой разведки и 
органы финансового контроля. Их функция заключается в обработке 
информации, поступающей с микроуровня, выявление тенденций и 
закономерностей и выработке системных решений в области ПОД/ФТ. На 
этом уровне формируется национальная политика противодействия 
легализации, осуществляется координация деятельности субъектов 
мониторинга и обеспечивается взаимодействие с другими странами. 

Наднациональный уровень образуют международные организации, 
такие как FATF, региональные группы по типу FATF, Группа «Эгмонт» и 
другие. Их главная задача заключается в разработке глобальных стандартов и 
рекомендаций, координация обмена информацией между национальными 
подразделениями финансовой разведки. Этот уровень обеспечивает единство 
подходов к противодействию легализации в глобальном масштабе. 

Как отмечают Klinton и Kashar, эффективность единых международных 
принципов напрямую зависит от их адаптации к национальным особенностям, 
и национальные системы ПОД/ФТ могут существенно отличаться [22]. 
Однако, как показывает Писаренко, формальное выполнение рекомендаций 
ФАТФ не всегда конвертируется в реальное снижение рисков легализации 
доходов [23]. Это указывает на существование разрыва между 
институциональной формой и экономическим содержанием противодействия: 
наличие институтов и процедур не гарантирует их эффективности. 

Результаты и обсуждение 
В результате цифровизации финансового оборота, появления новых 

инструментов легализации и новых видов субъектов процесса легализации 
происходит постепенное снижение эффективности текущей архитектуры 
ПОД/ФТ. Проведенный анализ позволяет выделить три группы факторов. 

Первая группа факторов связана с особенностями цифровых способов 
легализации. Dote-Pardo и Espinosa-Jaramillo, а также Кочергин, Андрюшин и 
Шешукова выделяют высокую скорость транзакций, использование 
приватных криптовалют, сервисов микширования, децентрализованных 
финансовых платформ и кросс-чейн-переводов [5, 25]. В виду своих 
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функциональных особенностей новые методы легализации создают 
существенные трудности для текущей системы ПОД/ФТ, которая строилась 
вокруг банковского сектора. Противодействие новым способам легализации 
требует реализации изменений в текущей системе ПОД/ФТ. 

Вторая группа факторов обусловлена различиями в адаптации 
международных стандартов к национальным правовым системам. Eghaghe и 
соавторы отмечают, что преступные организации могут использовать разницу 
в национальных законодательствах для реализации трансграничного 
перемещения капитала, выбирая страны с менее строгими требованиями 
ПОД/ФТ [7]. Klinton и Kashar также подчеркивают значимость адаптации 
международных принципов к национальным условиям [22]. Гармонизация 
национальных законодательств в сфере ПОД/ФТ всегда была важным 
направлением работы по совершенствованию системы противодействия. 
Однако, с появлением цифровых инструментов, снижением возможности 
прослеживания транзакций и неопределенностью в формализации самого 
объекта регулирования данный разрыв формирует существенных риск в 
контексте снижения эффективности применения ПОД/ФТ. 

Третья группа факторов связана с ограничениями применения 
современных технологий в целях ПОД/ФТ. Исследователи отмечают, что 
несмотря на то, что машинное обучение и искусственный интеллект способны 
автоматизировать часть задач финансового мониторинга, наличие ряда 
существенных технологических ограничений не позволяет пока что отказаться 
от привлечения экспертов для оценки сложных схем легализации [26–28]. 
Текущие ограничения связаны с недостаточностью обучающей базы для 
тренировки алгоритмов, фрагментированностью информации, располагаемой 
внутри финансовой организации. Так как для выявления процесса легализации 
требуется видеть всю цепочку транзакций, а не отдельную ее часть, 
проходящую через инфраструктуру финансовой организации. Кроме того, 
важно подчеркнуть, что внедрение передовых систем в области 
искусственного интеллекта и анализа данных требует значительных 
инвестиционных вложений и высокой квалификации кадров, что делает 
перспективные решения доступными только для крупнейших финансовых 
институтов и развитых экономик [22, 27, 28]. 

Таким образом, выявленные ограничения обусловлены не отдельными 
технологическими недостатками, а наличием структурных несоответствий 
между распределенной цифровой финансовой средой и институциональной 
моделью ПОД/ФТ, исторически ориентированной преимущественно на 
традиционные финансовые посредники. На основе проведенного анализа 
предлагается концептуальная модель, отражающая ключевые последствия 
трансформации с учетом трехуровневой архитектуры ПОД/ФТ и 
характеристик используемой системы (см. табл. 2). Модель показывает, что 
цифровая трансформация затрагивает все элементы системы легализации 
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доходов и все три уровня архитектуры ПОД/ФТ, создавая потребность в 
совершенствование системы противодействия. 

Таблица 2 
Связи трансформации процесса легализации с микро-, национальным и 

наднациональным уровнями архитектуры ПОД/ФТ 
Table 2 

The Links Between the Transformation of the Legalization Process and the 
Micro-, National, and Supranational Levels of the AML/CFT Framework 

Элемент 
классической 

модели 

Характеристика трансформации в цифровой 
экономике 

Уровень 
архитектуры 

ПОД/ФТ 
Стадии 
легализации 

Размывание границ между стадиями легализации. 
Появление инструментов, которые 
функционируют на всех трёх стадиях легализации. 

Микроуровень 

Каналы Расширение за пределы банковского сектора. 
Появление нового вида инструментов: 
криптовалюты, децентрализованные биржи, 
криптовалютные микшеры и др. 

Микроуровень 

Субъекты Появление новых посредников: криптобиржи, P2P-
платформы, операторы цифровых активов  

Микроуровень 

Инструменты Электронные деньги, криптовалюты, NFT-активы, 
смарт-контракты, микшеры, кросс-чейн мосты  

Микроуровень 

Асимметрия 
регулирования 

Различия в национальных законодательствах, 
относительно регулирования цифровых активов и 
операторов цифровых активов  

Национальный и 
наднациональны
й уровни 

Технологическ
ие ограничения 

Высокая стоимость внедрения передовых решение, 
ограниченная база для обучения, 
фрагментированность данных организации  

Микро- и 
национальный 
уровни 

Параметрическ
ая 
неоднородност
ь методов 

Существенные различия методов по длительности 
проведения транзакции, сложности реализации, 
возможности отследить транзакции и стоимости 
схемы легализации 

Микроуровень 

Угрозы 
экономической 
безопасности 

Трансграничность, анонимность, 
масштабируемость, скорость реализации операций, 
стоимость операции по легализации  

Все уровни 

Источник: составлено автором  
Source: compiled by the author 

 
Заключение 

Проведенное исследование позволяет сделать вывод, что цифровая 
трансформация не просто расширяет набор инструментов легализации 
преступных доходов, а вносит существенные корректировки в организацию 
самого процесса. Классическая трехфазная модель сохраняет 
методологическое значение как базовое представление о логике движения 
средств в процессе легализации преступных доходов, однако не всегда 
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адекватно описывает цифровые операции, в которых отдельные стадии могут 
совмещаться и реализовываться посредством одного инструмента. Этот вывод 
согласуется с критическим переосмыслением линейности модели в 
современных исследованиях [10–12]. 

Ключевая особенность цифровой легализации заключается в 
формировании экосистемы, включающей цифровые активы, сервисы и 
инфраструктуру. В нее входят криптовалюты и стейблкоины, миксеры, кросс-
чейн-мосты, децентрализованные биржи и DeFi-протоколы, а также NFT 
активы. При этом уровень риска определяется не наличием отдельного 
инструмента как такового, а сочетанием скорости операций, ликвидности 
актива, псевдонимности участников, возможности трансграничного 
перемещения, сложности технологической инфраструктуры и наличием 
регулируемого посредника [6; 13; 17–23]. Поэтому оценка угроз должна 
учитывать не только вид актива, но и последовательность взаимодействия 
активов, инфраструктурных элементов и участников. 

Цифровизация расширяет и субъектный состав процесса. Помимо 
банков и традиционных финансовых организаций, в движении цифровых 
активов участвуют криптобиржи, поставщики услуг виртуальных активов и 
DeFi-сервисы, при этом отдельные операции могут осуществляться без 
посредника, подпадающего под привычные механизмы контроля. В 
результате традиционное распределение функций между субъектами 
первичного финансового мониторинга, национальными органами финансовой 
разведки и наднациональными организациями сохраняет значение, но требует 
более эффективного информационного взаимодействия [7; 23–25]. 

На основе проведенного анализа выделены три взаимосвязанные группы 
факторов, которые ограничивают результативность действующей 
архитектуры ПОД/ФТ. Первая – технологические особенности, связанные с 
характеристиками активов и цифровой инфраструктуры (высокая скорость, 
автоматизация, возможность использование нескольких инструментов). 
Вторая – различия в системе регулирования цифровых активов и цифровой 
инфраструктуры в разных странах. Третья – возможности использования 
современных технологий в целях совершенствования ПОД/ФТ мониторинга. 
[7; 22; 26–28]. Наличие трех групп факторов, приводящих к снижению 
эффективности традиционного ПОД/ФТ мониторинга, приводит к выводу, что 
проблема имеет одновременно технологическое, институциональное и 
регуляторное направление. 

Основным результатом работы является концептуальная модель 
трансформации легализации доходов в цифровой экономике. Модель 
систематизирует выявленные в статье взаимосвязи и позволяет рассматривать 
угрозы экономической безопасности как результат совместного воздействия 
технологических, организационных и институциональных факторов.  
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